O.K. BANK SPOLDZIELCZY

Grupa BPS

Zasady dziatania i autoryzacji ustugi w ramach Systemu bankowosci
elektronicznej ,,OK@net” oraz OK@net Mobile

w Orzesko — Knurowskim Banku Spétdzielczym z siedzibg w Knurowie

§1.
Niniejszy zatacznik okresla warunki na jakich Bank oferuje do rachunkéw bankowych za posrednictwem ustugi OK@net

i OK@net Mobile zwanego dalej ustugg.

§2.
. Udostepnienie ustugi nastepuje po zawarciu z Bankiem Umowy pakietu, sporzgdzonej na podstawie ztozonego w

Banku wniosku, pobranego w placéwce Banku lub ze strony Internetowe;.

. Bank moze zwrdci¢ sie o udzielenie dodatkowych informacji lub przediozenie dodatkowych dokumentéw anizeli
dokumenty zwigzane z otwarciem rachunku bankowego.
. Dostep do ustugi nastepuje w ciggu 5 dni roboczych od dnia:

1) zawarcia Umowy ramowej o ustugi ptatnicze w pakiecie optymalnym - w przypadku nowozaktadanego rachunku
w pakiecie lub zawarcia umowy pakietowej stanowigcej kontynuacje umowy rachunku rozliczeniowego,

2) zfozenia wniosku o wskazang ustuge — w przypadku, gdy Posiadacz rachunku podpisat Umowe ramowg o ustugi
ptfatnicze w pakiecie, w ktorej uwzgledniono postanowienia dotyczgce wskazanego kanatu bankowosci
elektronicznej,

3) zawarcia aneksu do Umowy pakietu — w przypadku, gdy Posiadacz podpisat Umowe ramowg o ustugi ptatnicze
w pakiecie, w ktéorym nie uwzgledniono postanowien dotyczgcych wskazanego kanatu bankowosci elektroniczne;j.

. Bank zastrzega sobie prawo odmowy Swiadczenia ustugi w przypadku naruszenia istotnych warunkéw Umowy
ramowej o ustugi ptatnicze w pakiecie lub w przypadku braku akceptacji zmian Regulaminu rachunkéw bankowych
dla Klienta instytucjonalnego.

§3.

. Realizacja zlecen ptatniczych nastepuje zgodnie z postanowieniami regulacji dotyczacych otwierania i prowadzenia
rachunku rozliczeniowego z uwzglednieniem zapisow Umowy ramowej o ustugi ptatnicze w pakiecie.

. Utworzenie zlecenia przelewu polega na wypetieniu elektronicznego formularza umieszczonego na stronie
Internetowej ustugi oraz potwierdzeniu wprowadzenia danych poprzez autoryzacje poprzez jeden ze sposobdéw
autoryzacji, o ktérych mowa w §6.

. Autentyczno$¢ zlecenia przelewu autoryzowana w sposéb okreslony w ust. 2 nie moze by¢ kwestionowana.

. Za wszelkie skutki wynikte z niewtasciwego wypetnienia dyspozycji przelewu, a w szczegdlnosci z podania btednego
numeru rachunku odbiorcy, catkowitg odpowiedzialno$¢ ponosi Klient.

§4.
. Zlecenie przelewu jest realizowane do wysokosci limitdw ustalonych przez Posiadacza lub dostepnych srodkéw na
rachunku.
. Zmiana dostepu limitu na rachunku jest mozliwa po ztozeniu wniosku o zmiane limitéw operacji.
. Dyspozycje zaksiegowane przez Uzytkownika sg realizowane zgodnie z terminami okreslonymi w Komunikacie w
sprawie godzin granicznych oraz potwierdzane sg w Umowie pakietu.

§5.

. Wszystkie dyspozycje ztozone przez Klienta sg zabezpieczone przez Bank w sposéb trwaty i stanowig dowody w
przypadku sytuacji spornych.

. Po aktywacji dostepu do systemu bankowosci elektronicznej, kazdy Uzytkownik ustala wlasne hasto Uzytkownika,
ktore wraz z identyfikatorem Uzytkownika umozliwia jego uwierzytelnianie.

. Wszelkie dyspozycje w systemie Uzytkownik systemu sktada bankowi w postaci elektronicznej, w sposéb
umozliwiajgcy Bankowi jego identyfikacje i zapoznanie si¢ z trescig dyspozyc;ji.

. Ztozenie w postaci elektronicznej i uwierzytelnienie dyspozycji w systemie przy uzyciu wiasciwych dla Uzytkownika
systemu wydanych mu $rodkéw identyfikacji elektronicznej, oznacza zgode Uzytkownika systemu na wykonanie
przez Bank danej dyspozyciji.

. Bank wykonuje transakcje platnicze w oparciu o wskazany w zleceniu ptatniczym unikatowy identyfikator
ptatnika/odbiorcy ptatnosci.

. Uzytkownicy przechowujg i skutecznie chronig $rodki dostepu do systemu bankowosci elektronicznej z zachowaniem
nalezytej starannosci — w tym takze nalezycie chronig komputery, z ktdrych korzystajg z systemu bankowosci
elektroniczne;.

. Uzytkownicy zobowigzani sg do nieprzechowywania poszczegolnych $rodkéw dostepu razem w jednym miejscu,
niezwtocznego zgtaszania Bankowi utraty lub zniszczenia $srodkéw dostepu oraz nieudostepniania srodkéw dostepu
osobom nieuprawnionym.

. Jezeli podane przez Klienta parametry dyspozycji powodujg, ze nie moze by¢ ona zrealizowana, dyspozycja ta
zostanie odrzucona a Klient jest o tym powiadomiony za posrednictwem ustugi. Dotyczy to w szczegodlnosci
przypadkéw, gdy:

1) kwota zlecenia przelewu przekracza biezgce saldo dostepne na rachunku bankowym w chwili realizacji zlecenia;
2) podany zostat nieprawidtowy numer rachunku;
3) tytut prawny ptatnosci jest niezgodny z obowigzujgcymi przepisami dewizowymi;
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4) dyspozycja jest niekompletna, zawiera wewnetrzne sprzecznosci.

§6.

. Bank stosuje metody autoryzacji oparte na silnym uwierzytelnieniu, gdy wymagajg tego przepisy prawa lub wzgledy

bezpieczenstwa. Silne uwierzytelnienie stanowi dodatkowe potwierdzenie tozsamosci Klienta lub sktadane;j

dyspozycji.

. Pierwsza autoryzacja dokonywana jest przez system w momencie wejscia na strone WWW za pomoca:

1) identyfikatora (osobistego kodu nadawanego przez Bank) w chwili uruchomienia ustugi, eraz

2) indywidualnego hasta aktywacyjnego, nadanego przez Bank, ktére Uzytkownik jest zobowigzany zmieni¢ z chwila
pierwszego logowania Uzytkownika do Systemu bankowosci internatowej, oraz, w ramach silnego
uwierzytelnienia

3) kodu SMS.

. Wszystkie dyspozycje i oswiadczenia Uzytkownika sktadane w formie elektronicznej muszg by¢ autoryzowane w

tgcznie w co najmniej dwa z ponizszych sposobéw:

1) Identyfikator Uzytkownika;

2) Hasto/ hasto maskowane;

3) kod PIN,

4) kod e-PIN;

5) kod QR;

6) odczyt danych biometrycznych.

. Uzytkownik z chwilg otrzymania kompletu srodkéw dostepu jest zobowigzany podjgé niezbedne $rodki stuzgce

zapobiezeniu naruszeniu indywidualnych zabezpieczen, w szczegdlnosci jest zobowigzany do:

1) przechowywania $rodkow dostepu do Systemu bankowosci internetowej z zachowaniem nalezytej starannosci -
w tym takze do nalezytej ochrony komputera i innych urzgdzen, z ktérych Uzytkownicy korzystajg z Systemu
bankowosci internetowej,

2) nieprzechowywania tgcznie srodkéw dostepu do systemu bankowosci elektronicznej,

3) niezwlocznego zgtoszenia Bankowi ich utraty lub zniszczenia oraz do nieudostepniania ich osobom
nieuprawionym.

. W przypadku utraty, kradziezy przywlaszczenia lub nieuprawnionego uzycia $rodkoéw dostepu do Systemu

bankowosci elektronicznej, Uzytkownik zobowigzany jest do niezwtocznego samodzielnego zablokowania dostepu

do ustugi poprzez samodzielne trzykrotne wprowadzenie btednego identyfikatora lub hasta, lub przekazania Bankowi
dyspozycji zablokowania mozliwosci korzystania z Systemu bankowosci elektroniczne;.

. Bank nie ponosi odpowiedzialnosci za skutki wynikte z uzycia podpisu elektronicznego przez osoby nieuprawnione

do jego uzywania.

§7.

. W przypadku wystgpienia podejrzen co do znajomosci hasta lub dostgpu do niego przez osoby nieuprawnione,
Uzytkownik powinien niezwtocznie dokonac zmiany hasta.

. Jezeli na skutek dziatania oséb nieuprawnionych Uzytkownik nie bedzie mégt uzyska¢ dostepu do ustugi, w
szczegolnosci na skutek zmiany przez osobe nieuprawniong hasta, Uzytkownik zobowigzany jest niezwiocznie
skontaktowac sie z Bankiem w celu zablokowania dostepu do ustugi oraz uzyskania nowego hasta.

§8.

. W przypadku zaniechania wykonywania operacji przez Uzytkownika w czasie trwania Sesji, zostanie ona
automatycznie zamknigta po przekroczeniu czasu bezczynnosci okreslonego przez system bezpieczenstwa. Dalsze
korzystanie z ustugi bedzie wymaga¢ ponownego ustanowienia Sesji.

. W przypadku zaniechania dokonywania operacji w czasie trwania Sesji, Uzytkownik powinien zakonczy¢ korzystanie
z ustugi we wiasciwy sposob, tj. poprzez prawidiowe wylogowanie sie i zamkniecie systemu.

. Uzytkownik zobowigzuje sie do prawidtowej konfiguracji sprzetu i oprogramowania stuzacego do tgczenia sie z ustugi
poprzez stosowanie sie do zasad ogoélnych korzystania z bankowosci elektronicznej, o ktérych mowa w §19 .

§9.
. Ze wzgleddéw bezpieczenstwa operacje dokonywane za pomocg ustugi sg monitorowane przez Bank. W przypadku
wystgpienia podejrzenia dziatania osoby nieuprawnionej, Bank zastrzega prawo do natychmiastowego zablokowania
dostepu do ustugi.
. Bank ma prawo do zablokowania dostepu do ustugi w przypadku stwierdzenia korzystania z niej przez Klienta w
sposob sprzeczny z Regulaminem, innymi uregulowaniami Banku oraz obowigzujgcymi przepisami prawa.
. W przypadku trzech nastepujgcych po sobie btednych prébach autoryzaciji, dostep do ustugi zostanie zablokowany.
. Odblokowanie hasta wymaga telefonicznego kontaktu Klienta z Bankiem oraz pozytywnego zweryfikowania
tozsamosci Klienta.

§ 10.
. Posiadacz rachunku ponosi odpowiedzialnosc¢ za:
1) wyznaczenie Uzytkownikéw posiadajgcych dostep do Systemu bankowosci elektronicznej;
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2) nadanie poszczegolnym Uzytkownikom zarejestrowanym przez Bank uprawnien, pozwalajgcych na korzystanie
z ustugi oraz dostep do rachunkoéw;

3) wyznaczenie osoby Administratora, ktéry odpowiada za nadanie uprawnien poszczegdlnym Uzytkownikom
ustugi.

2. Posiadacz rachunku zobowigzany jest zachowywaé nalezytg staranno$¢ podczas korzystania z ustug bankowosci
elektronicznej oraz postugiwac sie srodkami dostepu i autoryzacji w taki sposob, by zapewni¢ zachowanie ich
poufnosci.

3. W szczegodlnosci Posiadacz rachunku i wskazani przez niego Uzytkownicy zobowigzani sg do:

1) nalezytego zabezpieczenia $rodkéw dostepu i autoryzacji przed przypadkowym dostepem oséb
nieuprawnionych,
2) nieudostepniania srodkéw dostepu i autoryzacji osobom nieuprawnionym.

4. Jezeli w wyniku naruszenia przez Uzytkownika obowigzkéw wykazanych w pkt. 3 ust. a) i b) osoby nieuprawnione
uzyskajg dostep do rachunku i ztozg dyspozycje, Bank nie ponosi odpowiedzialno$ci za skutki ich wykonania.

5. Wszelkie dyspozycje ztozone w trakcie prawidtowo ustanowionej Sesji oraz autoryzowane w sposob przewidziany
procedurami dla danej dyspozyciji i/lub kanatu obstugi obcigzajg rachunek Posiadacza rachunku.

§ 11.

1. Bank nie odpowiada za skutki zrealizowania dyspozycji Uzytkownika, jezeli zostata ona wykonana wedtug jego
wskazowek i podanych przez Uzytkownika danych.

2. Uzytkownik powinien upewni¢ sie, ze wszelkie dyspozycje sktadane w ramach ustugi sg jednoznaczne i zgodnie z
jego intencjg okreslajg: numery rachunkoéw, ktére majg by¢ obcigzane i uznawane, posiadacza tych rachunkéw, kwote
oraz tytut ptatnosci.

§12.
1. Bank nie odpowiada za skutki wadliwego dziatania lub niezgodnego z prawem wykorzystania tgcz
telekomunikacyjnych znajdujgcych sie poza dyspozycjg Banku i szkody przez nie wywotane.
2. Bank nie odpowiada za skutki zwigzane z zawieszeniem dziatania ustugi na czas konserwacji systemu oraz z
jakichkolwiek innych przyczyn niezaleznych od Banku.
3. Zasady odpowiedzialno$ci Banku za nieautoryzowane, niewykonane lub nieprawidlowo wykonane dyspozycje
szczegotowo okresla Regulamin otwierania i prowadzenia rachunkow dla Klientow instytucjonalnych.

§13.
Zgodnie z ustawg z dnia 29 sierpnia 1997r. - Prawo bankowe i na zasadach w niej okreslonych, Bank i osoby w nim
zatrudnione oraz osoby, za posrednictwem ktorych Bank wykonuje czynnosci bankowe, zobowigzane sg zachowac
tajemnice bankowg oraz udziela¢ informacji w przypadkach przewidzianych Prawem bankowym.

§ 14.
Katalog ustug w Systemie OK@net obejmuje w szczegdlnosci:
1) uzyskania informacji dotyczacych:
a) rachunkow Posiadacza ;. :
— informacji o szczegodtach rachunku (np. limicie kwotowym jednorazowej operacji internetowej lub kwotowym
limicie dziennym),
— aktualnych informacji o biezacym stanie rachunku (np. $srodkach wtasnych, limicie kredytowym, zalegtych
prowizjach, zablokowanych srodkach, zleceniach w realizacji),
— salda i historii rachunkéw kredytowych oraz udziatowych,
— wyciggoéw bankowych z rachunku,
— oprocentowania rachunkéw biezgcych, depozytowych i kredytowych,
— tabel kursowych;
b) listy bankéw krajowych i urzedéw skarbowych - lista zawiera numery rozliczeniowe, nazwy i adresy bankow i
urzedoéw;
2) wykonania operacji dotyczgcych:
a) rachunkéw w zakresie:
- wyszukiwania operacji na wyciaggach,
- zgtoszenia zapytania do Banku;
b) kredytéw w zakresie podgladu informaciji o kredytach,
C) przelewow w zakresie.:
— tworzenia i edycji przelewu krajowego,
— edycji przelewu ZUS,
— edycji przelewu US
— importu przelewoéw,
— akceptowania przelewu,
— akceptowania zbiorcze,
— akceptowania pojedyncze,
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— wycofania akceptow,
— przekazania przelewéw do realizaciji,
— usuwania przelewow niezrealizowanych,
d) lokat w zakresie:
- edycji lokaty (tworzenia nowej lub edyciji istniejgcej),
- tworzenia listy lokat (opcja umozliwiajgca proste zarzgdzanie lokatami),
- akceptowania lokaty,
- zrywania lokaty
e) kontrahentéw w zakresie.:
— edycji nazw kontrahentow,
— importu kontrahentow,
f) konfiguracji systemu w zakresie.:
- nadawania uprawnien uzytkownikow,
- nadawanie uprawnienia do rachunkow,
g) administrowania hasta w zakresie zmiany hasta.

§ 15.
Katalog ustug w systemie OK@net Mobile obejmuje w szczegdlnosci:
1) uzyskania informacji dotyczacych rachunkéw Posiadacza w zakresie:
a) informacji o szczegétach rachunku (np. limicie kwotowym jednorazowej operacji internetowej lub kwotowym
limicie dziennym),
b) aktualnych informacji o biezgcym stanie rachunku (np. srodkach wtasnych, limicie kredytowym, zalegtych
prowizjach, zablokowanych srodkach, zleceniach w realizacji),
c) salda i historii rachunkéw kredytowych oraz udziatowych,
2) wykonania operacji dotyczgcych:
a) rachunkéw w zakresie:
b)  wyszukiwania operacji na rachunkach,
c) kredytéw podgladu informac;ji o kredytach,
d) przelewdw w zakresie.:
— tworzenia i edycji przelewu krajowego, (tylko w przypadku podpisu jednoosobowego)
— tworzenie i edycji przelewu ZUS, (tylko w przypadku podpisu jednoosobowego)
— tworzenie i edycji przelewu US (tylko w przypadku podpisu jednoosobowego)
— akceptowania przelewu, (tylko w przypadku podpisu jednoosobowego
— przekazania przelewdw do realizacji,
— lokat w zakresie przegladanie listy lokat,
— kontrahentow w zakresie przegladania listy kontrahentow.

§ 16.

1. Ustuga ptatnosci masowych jest ustuga rozliczeniowg umozliwiajgca przypisanie kazdemu podmiotowi Klienta lub
ptatnosci, odrebnego numeru rachunku identyfikujgcego tzw. ,wirtualny NRB”.

2. Wirtualne NRB - przypisany do rachunku ptatnosci masowych Klienta numer rachunku bankowego w standardzie
NRB, przynalezny kazdemu podmiotowi Klienta lub ptatno$ci realizowanej na jego rzecz.

3. Rachunki wirtualne — przypisane do podmiotow Klienta lub ptatnosci zdefiniowane na potrzeby ich realizacji
wirtualne konta posiadajgce zdefiniowane numery NRB, pozwalajace na identyfikacje podmiotu lub pfatnosci na
rachunku pfatno$ci masowych Klienta.

§17.
~Wirtualne NRB” ustalane jest w oparciu o rachunek ptatnosci masowych w nastepujacym formacie:
CC 8454 PPPP 8KKK LLLL LLLL LLLL
gdzie:
CC to liczba kontrolna dla danego rachunku, obliczana wg algorytmu opisanego w zatacznikach do Zarzadzenia nr 5/2002
Prezesa Narodowego Banku Polskiego z dnia 6 maja 2002r w sprawie sposobu numeracji rachunkéw bankowych
prowadzonych w bankach (Dz.Urz.NBP z 2002r nr 8 poz. 26 z pdzniejszymi zmianami),
8454 — numer Banku,
PPPP — numer Oddziatu Banku,
8 — numer wskazujgcy rachunek wirtualny,
KKK - identyfikator rachunku Posiadacza rachunku pfatnosci masowych - numer specjalny z zakresu <1,999>
identyfikujacy jednoznacznie rachunek ptatnosci masowych,
LL...L — dwunastocyfrowy kod identyfikujacy dtuznika lub ptatnos¢ do dowolnego wykorzystania przez Posiadacza
rachunku pfatnosci masowych.

Bank generuje ,,wirtualne NRB” dwoma sposobami:
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1. Bank generuje wskazang przez Posiadacza rachunku ptatnosci masowych liczbe ,wirtualnych NRB” w nastepujgcym
formacie:

CC 8454 PPPP 8KKK LLLL LLLL LLL1

CC 8454 PPPP 8KKK LLLL LLLL LLL2

CC 8454 PPPP 8KKK LLLL LLLL LLL3

CC 8454 PPPP 8KKK LLLL LLLL LLL4

gdzie:

1-4 — kolejne numery “wirtualnych NRB” (w tym przypadku zostaty wygenerowane 4 rachunki).

Tak wygenerowane rachunki wirtualne Bank przekazuje w formie pliku Klientowi w celu przyporzgdkowania
wygenerowanych NRB poszczegdinym podmiotom Klienta lub ptatno$ciom.

2. Bank generuje wirtualne NRB na podstawie pliku otrzymanego od Klienta. Plik musi zawiera¢ numery poszczegdlnych
podmiotéw Klienta lub ptatnosci w nastepujagcym formacie (numer wptacajgcego moze mie¢ maksymalnie 12
znakow):

1

333

55555

7777777

999999999999 (koniec linii musi by¢ w tym miejscu, jezeli koniec linii jest np. w linii 4 to dla linii 5 generuje NRB w postaci 000000000000).

Wygenerowany przez Klienta plik musi mie¢ nazwe: nrb_lista*.txt

§18.

1. Posiadacz rachunku przypisuje poszczegdlnym podmiotom Klienta lub ptatnosciom ,wirtualne NRB”.

2. Posiadacz rachunku odpowiada za przekazanie poszczegdolnym podmiotom Klienta dokumentéw (faktury, dowody
wptat, polecenia przelewu) zawierajgcych unikalne ,wirtualne NRB” pozwalajgce na jednoznaczng identyfikacje
kazdego z nich.

3. Podmiot Klienta rachunku przekazuje $rodki na rzecz Klienta na wskazany przez niego w dokumencie rachunek
wirtualny w dowolnym miejscu (poczta, bank itp.).

4. Ptatnos¢ dokonana na wskazany rachunek wirtualny w rzeczywistosci stanowi uznanie rachunku ptatnosci
masowych Posiadacza rachunku - system informatyczny Banku poprzez identyfikacje numeru ,wirtualnego NRB”
zmienia numer z okresleniem podmiotu Klienta na rzeczywisty numer rachunku ptatnosci masowych Klienta, zgodny
ze standardem NRB dla rachunku rozliczeniowego.

5. Informacje o dokonywanych przez wptacajgcych wptatach na rzecz Klienta w formie pfatno$ci masowych sag
dostepne w formie raportow.

6. Raporty dostepne za posrednictwem ustugi - dostepne w nastepujacych formatach:

1) plik w formacie XML,
2) plik w formacie MT942,
3) konfigurowalny plik tekstowy.

7. Raporty dostepne bezposrednio w Oddziale Banku — generowane w przypadku braku mozliwosci uzyskania raportu
za posrednictwem ustugi — dostepne w nastepujgcych formatach:
1) plik w formacie podstawowym,

2) plik w formacie przecinkowym.

Zasady bezpieczenstwa przy korzystaniu z bankowosci elektronicznej OK@NET
§19.
Posiadacz rachunku oraz wskazani przez niego Uzytkownicy zobowigzani sg do przestrzegania ponizszych zasad
bezpiecznego korzystania z bankowosci internetowe;j:

1) Nalezy pamietaé, ze zaden bank nigdy nie wysyta do swoich klientow pytan dotyczacych haset lub
innych poufnych danych ani présb o ich aktualizacje. Banki nigdy nie podajg w przesytanych
wiadomosciach linkéw do stron transakcyjnych. Listy, wiadomosci e-mail lub telefony w takich sprawach nalezy
traktowac¢ jako probe wytudzenia poufnych informacji. Nie wolno odpowiadaé na tego typu wiadomosci oraz
przekazywac swoich poufnych danych. Bezzwtocznie nalezy skontaktowa¢ sie z Bankiem i poinformowac¢ o
zdarzeniu.

2) Nalezy sprawdza¢ na stronie internetowej Banku, jakie zabezpieczenia stosowane sg w serwisie
internetowym. Przy kazdym logowaniu bezwzglednie nalezy stosowa¢ sie do zasad bezpieczenstwa tam
opublikowanych. W przypadku pojawienia sie jakichkolwiek nieprawidtowosci natychmiast nalezy skontaktowac
sie z pracownikiem Banku.

3) Komputer lub telefon komérkowy poditaczony do Internetu musi mieé zainstalowany program
antywirusowy i musi on by¢ na biezgco aktualizowany. Niezbedna jest rowniez aktywacja istotnych modutéw
w pakiecie ochronnym takich jak monitor antywirusowy, skaner poczty czy firewall. Czestym bledem jest
wytgczanie wspomnianych modutéw w celu redukcji obcigzenia systemu.
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4) Nalezy dokonywac¢ ptatnosci internetowych tylko z wykorzystaniem ,pewnych komputerow”.
Nie nalezy dokonywaé ptatnosci internetowych z komputeréw znajdujgcych sie¢ w miejscach publicznych np. w
kawiarenkach internetowych lub na uczelni.

5) W celu upewnienia sig, ze Dostawca Internetu korzysta on bezpiecznych kanatéw dystrybucji tej ustugi
nalezy skontaktowa¢ sie¢ z nim skontaktowaé. Nalezy zwracaé szczegdlng uwage na jakosc i
bezpieczenstwo ustug internetowych dostarczanych przez Dostawce. Jesli istnieja jakies watpliwosci w tym
zakresie, uzytkownik ma prawo zapytac sie Dostawcy o jako$¢ oferowanego przez niego bezpieczenstwa.

6) Na wlasnym komputerze nalezy instalowac¢ tylko legalne oprogramowanie. Programy niewiadomego
pochodzenia, w tym $ciggane za posrednictwem programow typu Peer-to-Peer (P2P) moga by¢ przygotowane
przez hakerdw i zawiera¢ wirusy lub inne szkodliwe oprogramowanie.

7) Zaleca sie okresowe wykonanie skanowania komputera, w szczegolnosci przed wejsciem na strone
internetowa banku i wykonaniem jakiejkolwiek transakcji. Wigkszos¢ programéw antywirusowych przy
wigczonym monitorze antywirusowym ma detekcje (wykrywalno$c) takg samg jak skaner antywirusowy i nie ma
koniecznosci skanowania komputera. Jest jednak czes¢ programow, ktérych detekcja monitora antywirusowego
jest nizsza anizeli skanera, powoduje to jednak luke w systemie bezpieczenstwa.

8) Nalezy aktualizowaé¢ system operacyjny i istotne dla jego funkcjonowania aplikacje np. przegladarki
internetowe. Hakerzy stale szukajg luk w oprogramowaniu, ktére sg nastepnie wykorzystywane do przestepstw
internetowych. Producenci systemoéw operacyjnych i aplikacji publikuja stosowne faty”, ktorych celem jest
usuwanie podatnosci ich produktéw na ataki przeprowadzane za posrednictwem znalezionych luk.

9) Nie nalezy otwiera¢ wiadomosci i dotaczonych do nich zalacznikéw nieznanego pochodzenia.
Czesto zatgczniki takie zawierajg wirusy lub inne oprogramowanie, ktdére pozwala na szpiegowanie dziatan
uzytkownika.

10) Nalezy unika¢ stron zachecajagcych do obejrzenia bardzo atrakcyjnych tresci lub zawierajacych
atrakcyjne okazje. Szczegdlnie niebezpieczne moga by¢ strony internetowe zawierajgce tresci pornograficzne.
Ponadto z pozoru niewinne strony zawierajgce programy typu ,freeware” réowniez moga byé bardzo
niebezpieczne, poniewaz hakerzy bardzo czesto dekompilujg je uzupetniajgc o ztosliwy kod.

11) Po zalogowaniu do systemu transakcyjnego nie nalezy odchodzi¢ od komputera, a po zakonczeniu
pracy nalezy wylogowac¢ sie i zamknaé przegladarke.

12) Jesli przy logowaniu pojawig sie nietypowe komunikaty lub prosby o podanie danych osobowych lub
dodatkowe pola z pytaniem o hasta do autoryzacji, natychmiast nalezy zgtosi¢ problem do Banku.

13) Nie nalezy wchodzi¢ na strone internetowg Baku za posrednictwem linkéw znajdujacych sie w
przychodzacych do uzytkownika mailach (Phishing). Nalezy uzywa¢ do tego celu adresu podanego
uzytkownikowi przez Bank, z ktérym zawart umowe o otwarcie i prowadzenia rachunku bankowego. Nie jest
réwniez wskazane wykorzystywanie mechanizmu ,Zaktadek” (Firefox) lub ,adreséw Ulubionych” (Internet
Explorer), gdyz istniejg szkodliwe obiekty, ktore potrafig modyfikowa¢ zachowane tam adresy.

14) Nigdy nie nalezy uzywa¢ wyszukiwarek internetowych do znalezienia strony logowania Twojego Banku.
Wyszukane w nich linki mogg prowadzi¢ do fatszywych stron lub stron zawierajgcych wirusy.

15) Przed zalogowaniem nalezy sprawdzic, czy potaczenie z Bankiem jest bezpieczne.
Adres witryny internetowej Twojego Banku powinien rozpoczynac sie od skrotu: "https:/I", a nie "http://". Brak
litery "s" w skrocie "http" oznacza brak szyfrowania, czyli, ze dan uzytkownika sg transmitowane przez internet
tekstem jawnym, co naraza uzytkownika na ogromne niebezpieczenstwo.

16) Nalezy sprawdzac¢ prawidlowos¢ certyfikatu. Zanim wpisze sie identyfikator badz login i hasto nalezy
sprawdzié¢, czy pofgczenie z bankiem odbywa sie z wykorzystaniem szyfrowania. Jezeli odszuka sie symbol
ktodki, nalezy klikng¢ na niego dwa razy, aby sprawdzi¢, czy wyswietlony certyfikat jest wazny i czy zostat
wydany dla Banku uzytkownika. Jesli certyfikat utracit waznos¢ lub nie zostat wystawiony dla Banku
uzytkownika, albo nie mozna go zweryfikowac nalezy zrezygnowac z potgczenia.

17) Nigdy nie nalezy udostepniac osobom trzecim identyfikatora ani hasta dostepu.
Identyfikator jest poufnym numerem nadawanym przez Bank, uzytkownik nie moze go zmienic.

18) Nie nalezy zapisywa¢ nigdzie haset stuzacych do logowania i nalezy pamietaé o ich regularnej zmianie.
Idealnym rozwigzaniem jest zmienianie haset raz w miesigcu, ale o ile system tego nie wymusi nalezy zmienia¢
je przynajmniej raz na dwa miesigce uzywajgc kombinacji duzych i matych liter oraz cyfr.

19) Nalezy sprawdza¢ date ostatniego poprawnego oraz niepoprawnego logowania do systemu.

20) Nalezy korzysta¢ z infolinii udostepnionej przez Bank. Uzytkownik zawsze ma prawo skorzystac z infolinii
Banku,. jesli ma watpliwosci w zakresie bezpiecznych transakcji bankowych wykonywanych za posrednictwem
Internetu.

21) Nalezy regularnie odwiedzaé¢ Portal ,,Bezpieczny Bank” na stronie internetowej ZBP — www.zbp.pl
Jesli uzytkownik chce wiedzie¢ wiecej na temat bezpiecznego postugiwania sie bankowo$cig elektroniczng, w
tym internetowg regularnie powinien odwiedzaé¢ ten Portal. Tam fachowcy z zakresu bezpieczehstwa banku
wyjasniajg jak unikng¢ czyhajacych w sieci niebezpieczenstw.

Zarzad OK Banku Spéfidzielczego
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